Authentication Meth od by the Keybord Dynamics using the Hand Skelton Infomation by 山北, 将平 et al.
福井大学 大学院工学研究科 研究報告 第63巻2015年3月
Mem. Grad. Eng. Univ. Fukui, Vol. 63 (March 2015)
97
キーボー ドタイピングにおける手の骨格情報をもとにした
認証手法の提案
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  In this paper,we implement authentication system based on the the biometric characteristics 
of hand motion.We propose the authentication method using the hand skeleton information to im-
prove the accuracy of the authentication.There is a keystroke dynamics authentication in previous 
research.It is an authentication method using individual differences keystroke biometrics.We em-
ploy the camera to detect feature value of keystroke.This method reads the skelton from the camera 
image.We use NimbleSDK to track to the hand.It is a high-performance tracking middleware.It min-
imizes the risk of false recognition.We evaluate the correlation of a rank of skelton.To examine the 
similarity, we use the Spearman's rank correlation coefficient.We devise an authentication method 
based on this evaluation value.Further, incorporate it into the password authentication.According to 
the method, high level of safety can be ensured.
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1.は じめ に
近年で はシステムを利用する際 正規ユーザである
こ とを認証 す るこ とが ほぼ必 須 となってい る.コン
ピュータへの ログイ ン,銀行のATMで の引 き下ろ し,
出欠管理 な ど用途は様 々である.多くの場合 これ らの
認証 に用 いるもの はユーザIDと パス ワー ドで ある.
これは非常 に簡単な仕組みでで きている.認証 に必要
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なユーザIDと パス ワー ドのふたつのみで あ り,これ
らの キー ワー ドを一致 させ る ことがで きれば認証 を
通過す るこ とがで きる.[1][2]
パ ス ワー ド認証 を突破す るための方法は数 多 くあ
る.中でも代表的なもの として総当 り攻撃(ブ ル ー ト
フォースアタック)が ある.これ は暗号な どで理論的
に取 りうるパ ター ンのす べてを入力 し解 読す る方法
であ る.取りうる文字 の種類,長 さに よって必要 とな
る時間が大 き く変動 する.しか し,時間的制約が存在
しない場合 は確実 にパ スワー ドを調 べ ることがで き
る.この こ とか ら,パスワー ド認証 は認証 としてのセ
キュ リテ ィ性 に重大 といえる欠陥を抱 えてい ると言
える.[3]
パス ワー ド認証のセ キュ リテ ィ対策 として一般的
にあげ られ るの は,パス ワー ドを盗み 出されないよ う
にす る方法で ある.そのため,パス ワー ドを盗み 出さ
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れて しまった後,第三者が悪用 できない ようにす る対
策 はな されていない.悪質な手口による不正 アクセス
が増加 する中,盗みだ したパスワー ドが第三者 に利用
可能な こ とは,一刻 も早 く対 策すべ き問題で ある.
正規 ユーザ本人 に しか認証 を通過 させ ない技術の
ひ とつ としてバイオメ トリクス認証 がある.これは人
間の身体的特徴や行動 的特徴 をも とに人物の認証 を
行 う仕組 みで あ り,本人 しか持ち得 ない特徴 をも とに
認証を行 う.モデルデータやテ ンプ レー トと呼ばれ る
ユーザ本人 を示す指標 と認証 時のセ ンサ情 報か ら算
出 した値 を比較す る ことで認証 を行 う∫4]
バ イオメ トリクス認証 を実装 するには,対象 となる
システ ムに対 し生体情報 を読 み取 るための機器 を取
り付 ける必要がある.そのための取 り付 ける機器 に応
じて コス トがかかって くる.実装 コス トの影響 は製品
の価格 な どユ ーザ に対 して直接 的に関わ って くる問
題であるため,可能 な限 りコス トは削減で きるこ とが
望 ま しい.[5]
この ような問題 に対 し先行研 究ではキース トロー
クタイ ピング認 証が存在 す る.これ は人 の キース ト
ロー クが独 自の特徴 を取 る ことを利用 した手法で あ
る.しか し,動作 をも とに した認証 であ ることか ら指
紋認証 のよ うな人体 の形状 をも とに した認証 と比べ
精度が劣 る とされ ている.[6]
そ こで本研究では,近年 コンピュー タに取 り付 け ら
れてい るこ とが多 くなったカメ ラを利用 し認証 を行
う方法を提案す る.キーボー ドのタイピングが独 自の
特徴 を取 ることを利用 した認証方法 があるように,タ
イ ピングす る手 の形状 を見 る ことで認 証す る方法 を
考案 する.この認証 をパス ワー ド認証 と組み合 わせ る
形で実装 するこ とで,ユーザログイン認証時のセキュ
リテ ィ性 を向上 させ る.
手 の形状 をもとに評価値 を算 出する方法 として,本
研究 では手 の骨 格情報 に着 目 した.タイ ピングの仕
方 が異 なれ ば,タイ ピングす る際 の指 の位置取 りや
曲 げ方 な どに個人差 が生 まれ る.この ことか ら,タイ
ピング時 の骨格点 の並 び方にはユーザ独 自の特徴が
現れ るので はないか と推測 され る.この並び 方の特
徴性 を調べ るため,ス ピアマ ンの順位相 関係数 を用
い る.[7]この手法 はチ ャールズ ・スピアマ ン(Charles
Spea㎜an)によって提唱 された,統計学 における順位
デ ー タか らの相 関 の指標 で ある.これ を用 いる こと
で,入力 デー タ とモデルデータ との問にお ける,手の
並び方 の相 関性 を調 べる ことで類似性 を算 出する.
本研 究で はコンピュータを操作 する手の動作 をも
とに人物 の認証 を行 う手 法 を開発す る.これ によ り,
不正なユーザ にパ スワー ドの漏 洩や盗難が起 こって
しまった場合 でも,侵入 を阻 む こ とがで きセキ ュ リ
テ ィの向上 を図ることがで きる.また既存 の認証手法
の問題 となってい るコス ト面 の解決,他人受入 ・本人
拒否の危険性 を取 り払 うことがで きるシステムの開
発 を行 う.
2.コ ンピュータ利用 における認証技術
2.1関連技術
既存 の技術では,認証 を突破 するの に最適 な手段 を
行使 される と侵入を許 して しまう.パス ワー ド認証の
不正対策 は,複雑 なパ スワー ドにす ることで総 当た り
攻撃な どで解析 され づ らくする とい う方法が一般的
であ る.しか し,このよ うな対策 はあ くまで第三者 に
侵 入 されづ らくするものであ り,システムに侵入 され
ない よ うにす る対策 ではない.
すべての機 器 に対 して有効 な認証 は数 少な くな り
つつ あ る.パス ワー ド認証 の ように汎用性 の 高い認
証 は不正 ユ ーザか らすれば,侵入方法 が確 立 されて
しまって いる.そのため,近年 では従来 手法 に代わ る
様 々な認証手法が考案 されている.中でも生態的特徴
をもとに したバ イオメ トリクス認 証 とい う手法が注
目されている.これ は人の もつ身体 ・動作 の特徴 をも
とに した認証である.各個人が持 つ独 自の生態的特徴
をも とに してい るため,第三者 に悪用 され る危 険性が
極 めて少 ない.しか し,バイオメ トリクス認証 は生態
的特徴 とい う特有のデータを収集す るために,多くの
場合 は別途セ ンサ機器 を取 り付 ける必要があ りコス
トがかか って しま う.
これ に対 し,予め機器 に取 り付 け られているハ ー ド
ウエ アを利用す るこ とで コス トを抑 え ることが可能
で ある.また,「コンピュー タ利 用 におい てのみ」 と
いった ように条件 を限定する ことによ り,その条件 に
特化 した認証 を実装で きる.コンピュー タ操作で あれ
ばキーボー ドの タイ ピング リズム,スマー トフォンで
あればタ ップ操作 を利用 した技術が ある.これ らの方
法であれば,既存 のハ ー ドウエアが利用可能 であるた
め コス トを抑 える ことがで きる.
以下 に,この ような方法で実装 されてい るバ イオメ
トリクス認証 を説 明す る.
2.1.1キ ー ス ト ロ ー ク 認 証
キース トロー ク認証 はキーボー ドを使 用す る機 器
に用い られ る認証手法である.一般 的にはコンピュー
タを対象 とした技術である.コンピュー タは例外 を除
き周辺機器 としてディスプ レイやキーボー ドを使用
図1:キース トローク認証 における特徴性 の差異
す る.そのた め,キーボー ドは コンピュー タに付属 さ
れている機器 ともいえる.バイオメ トリクス認証 には
特徴性 を読み取 るために,専用のセ ンサー機器 が必要
だ と前述 した.この認証手法ではキーボー ドとい う既
存の機器 を利用す る ことで コス トを抑 え ることが可
能で ある.
認証方法 には予めユーザの キース トローク収集 し,
モデル となるデータを保管 してお く必要がある.これ
を認証時 の入力 と比較 する ことで正規 ユーザであ る
か どうかを判別する.入力データの収集方法は研究 に
よ り様 々で ある.長期 的に入力 を監視 し,正規ユーザ
でない と判別 した時点 でシステムか ら弾 くもの もあ
れば,短期的 にパスワー ドの ような定め られたタイ ミ
ングのみ を監視 し,照合を行 うもの もある.
キース トロー ク認証 の概要 を図1に 示す.キース ト
ロー ク認証 では入力 内容 の特徴 で認証 を行 うこ とは
しない.特徴量 と して用 い るもの は一般 的 に打鍵 の
リズ ムであ る.図1に 示 すユーザAの キース トロー
ク(1)と(2)は それぞれ同様 の特徴 を取 る.それ
に対 して,ユーザAと ユ ーザBで は異 な る特徴 を取
る.さらにユーザC,ユーザDと 人数 を増や して も同
様で,キー ス トローク リズ ムは各人物 ごとに独 自の
特徴 をもっている.よって,それぞれのユーザ ごとに
モデルを作成 し,認証時の入力に対 して照合を行 うこ
とで,正規のユ ーザであるかが判別 可能であ る.パス
ワー ド認証 にこの認証 を組 み合 わせ た手法の流れ を
以下 に示す.
1.ユー ザ登録時に数 回のタイ ピングを行い,ユーザ
プロファイル として保持 す る
2.認証 時に入力 したユ ーザIDと パ ス ワー ドが一
致す るかをチェックす る
3.認証時 に取得 した時間ベク トル を特徴抽出ユニ ッ
トに通 して,特徴ベ ク トル に変換 す る.この時の
特徴ベ ク トル をテス ト署名 とす る
4.ユーザ プロフ ァイル に保持 された時間ベ ク トル
を特徴抽 出ユニ ッ トに通 して,特徴ベ ク トル にす
る.この時の特徴 ベク トルか らリファレンス署名
を計算す る
5.リファレンス署名 とテス ト署名 を比べ る事 によっ
て認証 を行 う
6.認証 に成功 した揚合,取得 した時 閥ベ ク トル を
ユーザ プロフ ァイル に加 え る
この研究 では リズム を意識 した入力 を行 うことで,
精度が向上 した とい う結果 が得 られている∫8]また短
いパス ワー ドでは許容可能 な範 囲 まで改善 され るこ
とはなかった と述べ られている.リズム とい う特徴 を
検 出す るに十 分な入力 が,短い入力 では検 出で きな
い.短期的 な入力 をも とに認証 を行 うには,それ に特
化 したル ール の作成 が課題 であ る.
2.1.2プリック認 証 と タ ッチ ジ ェス チ ャー認 証
ブリック認証 とタッチ ジェスチ ャー認 証 は近年普
及 してい るスマー トフ ォンな どの分野 で用い られ る
認証手 法である.スマー トフォンとはタッチパ ネルで
操作を行 う携帯端末 のことである.画面上 を指 で払 う
ように動 かす ことで,ペー ジのスクロールや項 目の移
動 を行 う.このよ うな動作 を 「ブ リック」 と呼ぶ.ま
た,文字入力 にはボタ ン式の入 力方法 とは異な り,こ
の方法 を利用 したブ リック入 力 と呼ばれ る方式が採
用 されて いる.
同様 に,タッチジェスチ ャーもスマー トフォ ンなど
を操作するのに使用 され る方法 である.スマー トフォ
ンはマルチタッチに対応 した設計が なされている.複
数の指で ある決 め られたジ ェスチ ャー をす ることで
特別 な操作が可能 となる.画面 上に2本 の指を置 き間
隔 を狭 めることで ピンチイン,間隔を広 げることで ピ
ンチ アウ ト,といった操作 がで きる.これ らの ジェス
チ ャーを使用す ることで,画面 の縮小 ・拡大 を直感的
に行 うこ とがで きる.
これ らの操作 をも とに,スマー トフォン独 自の認証
を考案 した ものが ブリック認証 とタッチジェスチャー
認証で ある.先行研究 では,ニュー ラルネ ッ トワー ク
モデルの一つであ る自己組織 化マ ップ(SOM:Self
OrgnizingMaps)をもとに,競合信 号を基礎 とした教
師 な し学習 を行 う.[9]SOMはクラス タ リング手 法 と
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比べ正確性 に優れ ている.また,多次 もとデー タでの
ユーク リッ ド距離 よ りも認証精度 が高い.この研究で
は,認証精 度90.87%から98.Ol%とい う結果が得 ら
れてい る.精度 の幅 は着席 ・直立姿勢,端末 を保持す
る手の利 き手 ・逆手 によるものであ り,精着席姿勢で
利 き手で端末 を保持 している場 合が最 も精 度が高い
とい う評価 がなされてい る.この手法 はスマー トフォ
ンの ロックを解除 した後 の画面 で動作 す るよう実装
す ることを用途 としている.ユーザ の操作を継続的 に
監視 するこ とや,画面 の レイア ウ トにあわせ た評価方
法の考案 が課題 とな ってい る.
2.1.3ハン ドジ ェス チ ャー認 証
ハ ンドジェスチャー認証 とは,手で指定の動作を行
うことで認証を行う方法である.カメラや赤外線セン
サーを用いて,手のジェスチャー情報 を収集する.先
行研究では,空中に署名を行う動作情報をもとにした
認証手法がある.[lo]Kinectを使用 し手の三次元情報
を収集する.座標点は 「手」と認識された一点の座標
のみを使用する.署名する動作からのみ特徴抽出を行
うため,手の関節など細かな骨格の検出は行わない.
収集した手の位置座標の時系列データを正規化 し,モ
デル との類似度をDPマ ッチングを用いて計算する.
この結果が判定基準を満たしている場合は本人であ
る可能性が高いと判断する.
この研究ではデータ計測方法の確立が急務である
とされている.手の位置座標時系列を取得する際の位
置ずれや,手・肘などの座標が重な り誤認識を生むこ
とが問題 としてあげられる.カメラ情報を用いた認証
には正確なデータ計測が重要な課題であるといえる.
2.2従来の手法の問題点 とその解決方法
本研究で は,キータイピングをす る人物 の手 の骨格
情報 をもとに したバ イオメ トリクス認証 を考案 する.
このシステムを構城 す るにあた り,解決すべ き従来の
手法の問題点 を以下 に まとめ る.
は じめ に,短い入力での認証精度 に対する問題で あ
る.キース トロー クダイナ ミクス認証 の よ うな手法
で は,収集 す るデ ータ量が多 けれ ば多 い ほど高い精
度が期待で きる.その反面,認証 に用 い る入力デー タ
が少ない場合の精度 は低 くな りがちで ある.これに対
して,時間 あた りに収集す るデータ量 を増やすこ とに
よって この問題 を解決す る.1イメー ジあた りに収集
す る手の骨格情報を出来 る限 り細分化す る.指先や手
の付 け根 だ けでな く,各指 の関節座標 の収 集 も行 う.
図2:本認証 システムの構成図
これに より短時間の入力 デー タでも,高精度 の結果 を
得 るに十分 な情報量 を期 待で きる.
次 に,ユーザが行 う動作にば らつきが出て しまう問
題で ある.スマー トフォ ンにおけ る認証 で は,普段の
姿勢や操作す る手が異 なると,操作時の動作 が安定せ
ず認証精度 が低下する ことがわか ってい る.本手法 は
キー ボー ドタイピ ングを行 う手 の動 きをもとに認証
をす る.そのた め,座った姿勢 でキーボー ドをカ メラ
の 中心 になるよ う環境 を定 める.また,本手法 をパス
ワー ド認証 と組み合わせ ることで実装す る.入力 内容
をパス ワー ドのよ うに短 い入 力内容 にす ることによ
り,独自の リズムでのタイピングを再現す ることが容
易 になる と考 え られる.
最 後 に誤 認識 に関す る問題 であ る.ハン ドジェス
チ ャー認証の よ うにカメ ラ情報 をも とに した認証で
は,実際 とは異なる体や物の座標 を手だ と誤認識 して
しま うこ とが 問題 となっている.この ことか ら,認証
シス テム として十分 な トラッキ ング性能 を実現す る
必要が ある.しか し,人体 の形状 を正確 に認識す るこ
とは極 めて難 しい.これ には トラッキング用 の ミ ドル
ウェアを利用す るこ とで解決 す る.その中で も,手の
形状認識 に優れ たSDKを 利 用す る ことで誤認識 の
危険性 を最小 限に抑 え ることがで きる.
2.3本認証 システムの構成
本研 究で実装す る認証 システムの構成 について説
明す る.従来 の手法 の問題点 で述べ た項 目を解決 す
ることで,既存の手法 よりもセキュアな認証 システム
を構築 す る.本研 究 で構成 をす るシス テム を図2に
示す.
システムが認証 に至 るまで の流 れについて説明す
る.まず,シス テムか らユーザに対 しパス ワー ドの入
力 を求める.これに対 しユーザはカメラであるKinect
に手が映 る状態でパ スワー ドを入力す る.そして,こ
の入力 内容 であるパ スワー ドをデー タベース上 に保
存 された正解のパスワー ドと照合 する.これは一般的
に使用 され ているパ スワー ド認 証 と同様 の もので あ
る.これ と並行 し,パスワー ド入力を行 う手 を写 した
カ メライメー ジを読 み込む.このイメー ジをも とに手
の認識 を行い,パスワー ドを入力す る一連の動作 を取
得する.この入力データをデータベ ース上に保存 され
ているモデルデー タと照合す る.その照合には一致率
を使用す る.バイオメ トリクス認 証の ように,入力が
モデル デー タ と完全 に一致 す ることのない ような認
証方法 の場合,一致 の度合 いを測 る必要があ る.この
一致率が定め られた閾値 を上 回れ ば認証 を許可 する.
このシステム構成 を行 うに際 し説明 した流れは,大
き く分 けて3段 階に分類 され る.
(1)デー タ収集
(2)特徴量抽出
(3)照合
それぞれを構成するのに必要 となる事項について
説明する.
(1)デー タ収集
まず,ユーザ の認証 に必要 なデー タを収集す る.本研
究では認証 に使用するデー タに,パスワー ドを入力す
る手の動作 を使用 する.そのため,まずは手の動作 を
もとに した認証 を行 う前 に,通常 のパス ワー ド認証 を
行 う.このた めに,事前 にユーザのパス ワー ドをデー
タベー ス上 に保管 してお く.また,パス ワー ド入力時
のキーイベ ン トを調べる ことで,テキス トフォームを
利用 したパ スワー ド認証 と同等 の機能 を有す ること
がで きる.
手 の動作 に関 しては,KinectとNibmleSDKを使用
す るこ とで骨格検 出を行 う.[ll]手の形状 を調 べ るの
に際 し,障害物に よる誤認識が起 こりうることを考 え
られた.そこでNimbleSDKとい う トラ ッキング用の
ミドル ウェアを使用す ることで,この危険性 を回避 し
た.読み取 った骨格 データは三次元座標 によって表 さ
れ る.これ を使用 し,特徴量 の抽出 を行 う.
(2)特徴量抽出
データ収集 を行った後,動作 デー タをもとに特徴量
の抽 出 を行 う.これ には予 めユーザ のモデル とな る
デー タを準備す る必要 がある.モデルデー タは認証時
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同様 にパ スワー ドの入力 を行い,動作デー タを収集す
ることに よって生成す る.このモデルデー タと認証時
の入力デ ータのふ たつを比較 し一致率 を求め るこ と
で,それ を特徴量 をする.デー タの比較 方法 には骨格
の並びかたをもとに相関性 を調 べるこ とで行 う.この
相関性 を数値化す るため に,本研 究ではSpea㎜anの
順位相関係数 をも とに算 出す る.
(3)照合
以上の結果 をも とに正規 のユーザであ るか ど うか を
照合 す る.これ にはパ ス ワー ド認証 と動 作認証 のふ
たつ を使 用す る.パス ワー ド認 証 はデー タベ ース上
に保存 されて いるも との完全 に一致 していた場合の
み認証 を通過す る.それ に対 して動 作認 証で は,算出
した一致率が閾値 を上 回っていた場 合のみ認証 を通
過す る.これ は生体認証 においてモ デルデー タが入
力 と完全 に一致す るこ とはほぼあ りえないか らであ
る.この閾値の設定 には実験 を行 い,それ をもとに最
適な数値 を決定 する.
本研 究で は以上の よ うなシステム構成 をことで従
来以上にセキュアな認証方法を提案す る.最終的 な認
証精度の算 出にはFRR(FalseRejectionRate)/FAR
(FalseAcceptanceRate)を使 用 して評価 す る.これ
は本人拒否 率/他人受入率 と呼ばれ るものであ り,誤
認証の比率 を表す.FRRは正規 ユーザであ るにもかか
わ らず他人で ある と認証 を拒否 して しまうことで あ
り,FARは他人であるにもかかわ らず正規ユーザで あ
ると認証 を許可 して しま うことである.このふ たつの
0%に 近 いほ ど正確 な認 証がで きてい る と言 える.
しか し,いずれの評価値も0%と な る認証 を構築す
ることは極めて困難 である.製品化 されたバイオメ ト
リクス認証 では一般 的 にFRR1%,FARl%以 上の
精 度 をもっている.これ をも とに,本研究では,目標 と
す る認証精度 をFRRl%,FARl%と した.
3.本 認証手法の実装
本研 究の認証 を行 うた めに用 いる一致 率の算 出方
法 について述べ る.ここでの一致率 とは,認証対象で
あ るモデル に対 して現在認証 を行 ってい るユーザが
どれ だ け類似 してい るか,とい うこ とを意味 してい
る.本研究 の認証 には,3つ のステ ップが ある.
(1)キー ご との一致率
(2)パ スワー ドの一致 率
(3)閾値 との比較
上記 の手順 を行 うことで,最終 的な認証の許可 ・拒
否 を行 う.
まず本研 究で行 う一致率 の算 出方法 について説明
す る.手法 にはス ピアマ ンの順位 相 関係 数 を使 用す
る.この式 を以下 に示 す.
Dは 対応す る値の順位差であ り,Nは値 のペ アの数
である.対応す る値 とは同一の骨格名 を持つ座標点の
ことを表 してい る.これ を用いる ことで骨格 の並び方
フ)相関性 について求めることがで きる.値の取 りうる
龍囲 を以下 に示す.
1.0に近 づ くほ ど相関性 は強 く,-1.0に近 づ くほ ど
逆相 関性 が強 い.また,0に近 づ くほ ど相 関性 が弱い
ことを表 している.
次 に本研 究の一致率算 出に使用 するデー タについ
て説明する.使用 するデー タはキー入力の タイ ミング
に応 じたものを利用する.その タイ ミングを図3に 示
す.縦軸 はキーの入力 がある場合 は 「ON」ない場合
は 「OFF」を とる.横軸 は時間軸 を表 してい る.山な
りにな って いる間 はいずれかのキー入力が行われて
い る.この図中 の山な りにな った瞬 間の タイ ミング,
つ ま りKeyPressイベ ン トが発生 した瞬間の手 の形状
を使 用する.図3で はn回 のキー入力が行 われ てい る
ため,1パ スワー ドあた りn個 のデー タを使用 して一
致率 を算 出す る.
次 に,キー ごとの一致率 について説 明す る.本手法
で は手 の形状 を3次 元座 標 として認識 す る.その座
標群 のx,y,z座 標 それ ぞれを上記 の手法であ る
Spea㎜anの順位相関係数 によって相関係数 を求める.
その後,三方向の値 を平均す ることで キー ごとの一致
率 とす る.
次 にパス ワー ドの一致率 を求 める方法 について説
明する.パス ワー ドの一・致率はキーご との一致率 をも
とにして算 出す る.そして求め られ たキー ごとの一致
率 を総和 し,キー数 で割 る.この一致率 の平均 をパス
ワー ドの一致率 と し,(3)の閾値 との比較 に用 いる.
最後 に閾値 をも とに許可 ・拒否 の振 り分 けを行 う.
最終的 な結果 は以下 の二通 りが考 え られ る.
全体 の一致率 〉=閾 値
このよ うな条件 となった場合,閾値 を上回る一致率
で あるこ とか ら正規 ユーザであ る可能性 が極めて高
い.その ため,認証 を通過 させ る.
全体 一致率 く 閾値
対 して閾値 を下回った場合,正規ユーザでない危険
性 が高い.よって,認証 を弾 くことに よって侵 入 を防
ぐ.以上が本手法 の認証 方法であ る.
4.実 験
本章では開発した手法の認証精度の検証を行 う.認
証精度にはFRR/FARのふたつから調査する.本稿で
提案 した手法が特徴性を表 しているかを各パラメー
タごとに評価する実験,システムの認証精度を評価す
る実験のふたつを行 う.
4.1実験環境 と実験用データの収集方法
今 回の実験 では,本研究室の学生6名 を対象 にデー
タの収集 を行 った.パス ワー ドは各 自に1種 類ずつ作
成 しても らい,入力 回数 は各パスワー ドごとに10回
ずつ収集 した.
実験 で はモデルデー タ と入力 データ との一致率 を
も とに評価 を行 う.収集 したデー タを どの よ うにモ
デル デー タ,入力デ ータ と振 り分 けるかを図4に 示
す.この図 中にあるモデルデー タ名,入力デー タ名 は
「(入力者):(パス ワー ドの種類):(n番目の入力)」の
形で記述 した.「ユーザA:パ スワー ドA:入力1」 で
あれ ば,「ユーザAが,ユ ーザAが 作成 したパス ワー
ドを,第1回 目に入力 した」入力 内容 を使用 して いる
とい うこととな る.モデルデータ とす るのは入力者が
作成 したパス ワー ドである.そのためモデルデータに
はユーザ6名 ×入力10の60パ ター ンを使用す る.
本研究 は漏洩 したパス ワー ドを悪用 し,第三者が不
正 にログイ ンしよ うとす る場面 を想定 す る.そのた
め,モデルデー タに対 し入力データは同一のパスワー
ドを入力 してい る必要が ある.パスワー ドの種類 は被
験 者数分 あるが,実験で一致率算 出に用い る組 み合わ
せ はモデル データ と入力 デー タのパス ワー ドが 同一
の もので のみ行 う.
モデルデー タ と入力 デー タの入力者 が同 じで あっ
た場合 につ いて述べる.これは正規ユーザが正規 の方
法で シス テムにログイ ンしようとしてい ることを意
味す る.この場面において認証 を拒否 した場合 は本人
拒否が起 きてい る.正規ユーザのログインが失敗 した
ことか ら,本人拒否 が起 きているこ とが結果 として得
られ る.
次 にモデルデー タと入力 データの入力者 が異な る
場合について述べる.これ は第 三者が不正な方法で入
手 したパ スワー ドを用 いてシステムに ログイ ン しよ
うとしていることを意味す る.この場面において認証
を許可 した場合 は他人受入が起 きている.不正 な方法
図3:利用するキー入力のタイミング
図4:比較す るデータ
図5:x軸 における本人の一致率分布
図6:x軸 における他人の一致率分布
での ログイ ンを許 して しまっていることか ら,結果 に
は他人受入が起 きているこ とが結果 として得 られる.
4.2パラメータごとの特徴性評価実験
入力 され た座標軸のパ タメータ ごとに,他人 ・本人
がそれぞれ適 した特徴性 を表 しているか調査 する.収
集 した デー タをも とにx,y,z軸 座標 の三種類の
一致率 を算 出す る.各一致率 をグ ラフ化 し,本人 ・他
人のそれぞれ の一致率 が異 な る特徴 をとってい るか
を調べ る.
図8:y軸 における他人の一致率分布
図9:z軸 における本人の一致率分布
図10:z軸にお ける他人の一致率分布
図7:y軸 における本人の一致率分布
まず正 規ユーザで ある本人 の入力 をも とに した一
致率 を図5図7,及 び図9に 示 す.次に他人 の入力 を
もとにした一致率を図6図8,及 び図10に示す.これ
らの結 果か ら,本人 に よるもの と他人 に よるもので
は,一致率 に明確 な差 があることを立証で きた.また,
座標軸 ごとに取 りうる値 の域が異なってお り,本人の
入力 はよ り高 い一致率付近 に分布 してい ることが確
認 され た.
4.3認証精度の評価実験
認証精度 を本人拒否率,他人受入率のふたつか ら調
べ る.認証精度 の調査結果 を図llに 示 す.縦軸 が他
人受入率,横軸 が本人拒否率 を表 してお り,閾値 を変
化 させ ることで どのよ うな値 を示すか を表 している.
本人拒否率,他人受入率 のふたつ は相 反関係 にある.
この ことか ら,閾値 の設 定に よってFRR/FARは大 き
く変動する.この2つ の評価値 が最小 となる ような閾
値 を設定す ることが望 ま しい.このよ うに閾値 を設定
した ところ,この実験 か ら得 られた結 果で はFRR4.4
%,FAR3.3%とな った.
次 にユ ーザ ごとの結 果 を示 す.FAR,FRRのふ たつ
か ら認証精度 の高か ったユーザ,低かったユーザのふ
たつ に分 けた.認証精度 の高か ったユーザを図12,低
か ったユーザ を図13に 示 す.それぞれの縦 軸 は他人
受入率,横軸 は本人拒 否率 を表 してい る.
まず図12の認証精度が高かったユーザについて述
べ る.これ らのユーザ においては高水準の結果 が得 ら
れ た.特にユー ザCはFRRO.0%,FARO.0%.であ り
最 も理想的 な結果 であ った.
次 に低 い精度 の もの について示 す.これ らは実験
結果1と 比べ精度 の低 さが顕著 であ る.また,実験結
果1,2の2つ の間に属 する ような結 果が得 られた
ユーザはお らず,このこ とか らモデル生成の段 階で何
らかの問題 が発生 してい ることが考 え られ る.
5.考 察
本稿ではふたつの実験から,パラメータごとの評価
と本手法そのものの評価を行った.それぞれから得 ら
れた結果を考察する.
パ ラメータごとの実験では収集 した入力データを
もとに,各座標軸ごとに一致率 を算出した.それぞれ
が本人の場合,他人の場合で異なる値 を示 している
かを調査 した.これにより,本手法が正確な特徴性を
取 りうる手法として成立 しているかどうかを調べた.
実験結果からは本人,他人それぞれが明確に異なる一
致率の取 り方をしていたことが確認できた.本人であ
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れば一致率が高い域 に多 く分布 してお り,他人 であれ
ば一致率 が低 い域 に分布 してい る.
最 も本 人 と他人の一致率 に差 が生 じたの はy軸 に
よる結 果で あった.y軸 におけ る他人 の一致率 は他
の軸 の結 果 と比 べ,低い一致率 の域 に多 く分布 して
い る.不正 なユ ーザ の入力 に対 しては,認証 を弾 くた
め にもで きるかぎ り低 い一致率 である ことが望 ま し
い.この こ とか ら,y軸か ら得 られた結果 は各軸の 中
で最 も理想 に近い もので あった.本研 究で はx,y,
zそれぞれ を等 しい重みで取 り扱 ってい るが,今回の
結果か ら重み付 けによる評価 が期 待で きると考 え ら
れ る.
またx軸 は最 も差 が小 さい とい う結果 となった.他
人の一致率 の下 限が76%と 他 のパ ラメー タと比べ
明 らか に高 い値 を とっている.しか し,本人の一致率
か ら見てみ る とx軸 は他 と比 べ高い特徴性 を示 して
い ることが見受 けられる.この ことか らx軸 の結果 を
もとに,低い一致率 の入力 に対 する足切 りが有効で あ
ると考 え られ る.
上記 ふたつの結果が得 られ た理 由について考察す
る.まず,y軸 における一致率 で他 人の入力が非常 に
低 い値 を多 くとった理由 として,指の曲げ伸 ば しがで
きる方向がy軸 に集 中 してい るか らだ と考 え られ る.
またx軸 は左右 の手 の位 置取 りに左右 され る点が少
ない ことや,指の曲げ具合 によって も差が生 まれず ら
い ことか ら大 きな差 が見 られ なかった と考 え られ る.
次 に認証精 度評価実験 について考察す る.この実験
で は収 集 したデータをも とに本認証手の他人受入率,
本人拒否率 を調査 した.この実験 をす ることに より本
手法の認証精度 を確認 で きる.図llに示 された実験
結果か ら,本手法 の精度 はFRR4.4%,FAR3.3%であ
ることがわ かった.
まず認証精 度 が一見 して高 かったもの を図12に
示 した.この結果 で は比較 的理想 に近 い結果 を取 っ
てい る.これ らのユ ーザ は理想 的な認証精 度 を示 し
た.これ らのユ ーザ で平均 を とる と認証 率 はFRR1.0
%,FARO.5%であ り,これ は研究 目標 を上 回る精度で
あ る.
これ に対 し図13に示すユーザに関 しては非常 に低
い認証精度 を示 した.これ らのユーザ は前述 したユー
ザ と比 べ明 らか に異なる結果 を表 してお り,モデル生
成や手の トラ ッキ ングの段 階で何 らかの問題 が生 じ
てい る可能性が推察 され る.今後 はこの問題 を解決す
ることで,いかなるユーザ も高い認証制度のユーザ グ
ルー プに属す るこ とがで きる ようにす ることが課題
とな る.
上述 の課題 を解決す るため,今後の展望 を以下 に述
図ll:認証精度
図12:実験結果1
図13:実験結果2
べ る.現在 は手 の誤認識 を判別 す る機能 の実装 に は
至 って いない.そのため,精度 が低 か ったユーザ に誤
認識 が起 きていた可能性 も存在 す る.手の形状 デー
タと して適 した入力 であ ったかを判別 す る必要が あ
る.また,パスワー ドの文字列 がユーザの特徴性 を示
す に適 していなか った可能性 も存在す る.その ため,
ユーザ の特徴性 を示 しやすいパス ワー ドの生成方法
の考案やモ デル の生成 の段 階で一定の特徴 性 を示 し
てい るかを確認す る必要があ ると考 え られ る.
本研究で実装 したシステムは従来 の手法 と比べ,短
い キー タイ ピングでの認証 に対応す ることがで きた.
これ には両手で44点 か らな る骨格情 報 を利用 した
こ とがあ げ られ る.本来 パ ス ワー ドとい う短 時間の
入力では十分な特徴性 を検 出で きない.それを補 うに
十分な情報量 をカメ ライメージか ら収 集す るこ とが
で きた ことが,本研究結果 に結びついてい ると考 え ら
れ る.しか し,本研究 は短 い入力 に特 化 した手法で あ
ることか ら,長いパスワー ドや複雑 なパス ワー ドは考
慮 していない.従来 の手法では長期的な入力であるほ
ど,精度 は上が る傾 向にある.それに対 し,本研究で は
長期 的な入力である と,入力の再現性が低 くな り精度
が低 下 して しまうと考 え られ る.長期的な入力 を使用
して認証 を行 うためには,新たに専用の手法を考案す
る必要 がある.
実験 では,座った姿勢でのデー タを収集 した.また,
キーボー ドはカメ ラの中心 にな るよう配置 した.認証
に用い る入力 内容 も被験者 に 自分が打ちやすいパス
ワー ドを作成 しても らうことで,タイピングの再現性
を高 くす るこ とがで きた と考 え られ る.しか し,この
方法ではシステムの設置場所 を移行す る際に,それ ま
で収集 した データでは正確 に認 証が行 えない可能性
がある.キーボー ドを支点 にカメラデー タの位置合わ
せ を行 う機能 の実装 が必要 と考 え られ る.
従来 の研究では トラッキ ングをす る際 肘 や周辺 に
あ る物 な どを間違 って手 だ と検 出す る誤認識が問題
となっている.これ に対 し,本研究 ではNimbleSDKと
い う トラッキ ングの ミ ドル ウェアを利用 した.生体認
証 において,特徴 に用 い る身体 の部位 を正確 に検 出
す ることは極 めて重要である.高い精度で手の トラッ
キングを可能 とするNimbleSDKを使用す るこ とで,
誤認識 の危 険性 を最小 限に抑 え ることがで きた と考
え られ る.しか し,誤認識 が起 きていないか を確 認す
るためにも,手の形状 が正確 であるかを判別 する機能
の実装 が必要 と考え られ る.この機能 をデー タ収集 を
行 う部位 に組み込む ことによ り,収集 したデータが正
常であるかの判別が可能 とな る.誤認識の可能性が高
い と判 断された入力は破棄 し,再入力 を求めるこ とで
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も,他人受入や本人拒否の危険性を抑えられると考え
られる.
6.ま とめ
本稿 で はコンピュー タ利用 における不正 利用 に対
して,よ りセキ ュ リテ ィ性 の高 い認証手 法の考案 を
行 った.コ ン ピュー タ利用 に おけ る認証 は一般 的 に
ユー ザID・パ ス ワー ドを用 いた認 証方法 であ るが,
この よ うな方法 は総 当 りな ど極 めて簡 単な方法での
解析が可能で あ りその危 険性 については古 くか ら問
題視 されて きた.そこで本研究では手の動作 をも とに
認証す る仕組 みをパ スワー ド認証 と組み合わせ る形
で実装 した.
従来 の研 究か ら人の取 る動作 は各 々全 く異な る特
徴性 ととるこ とがわかってい る.コンピュータ利用 に
おける特 徴性 を検 出す るた め,キー ボー ドタイ ピン
グを行 う際 の手の動 きに着 目した.入力す るキーの内
容に応 じ人 は事前に次 の入力へ と指 を進 ませ る.その
ため予備動作 の違 いか ら人 に よ り同 じキー を入力す
る場合 でも手の形状 に特徴が生 まれ る.これを利用す
ることで 同 じパ スワー ド内容 の入力を受 けた と して
も,他人で は特徴 の違 いか ら認証 を通過す ることがで
きない.これ によ りセキュアなシステム設計 が可能 と
な る.
本認証手法 を実装 するにあた り,ハー ドウェアには
キー入力 を得 るためにキーボー ド,手の動 きを検 出す
るた めにカ メラ としてKinectを使 用 した.手の動 き
を取得 す るためNimbleSDKとい うミ ドル ウエア を
利用 した.これ は手の骨格情報 を トラッキ ングす るこ
とがで きる とい うものであ る.
実験結果 か ら手の骨格情報 が各 自の特徴性 を示 し
てい ることが確認 された.特にy軸 における順位相関
係性 が極 めて高い.これ は左右 の手の位置取 りにおい
て,並びに特徴 が生 まれやすいためで あると考 え られ
る.また,実験 か ら本手法の精度 はFRR4.4%,FAR3.3
%で ある とい う結果 が得 られた.この結果 をユーザ ご
とに分け比較 した ところ,精度が極 めて高か ったユー
ザ と,極めて低かったユーザ とい う2つ のグループが
存在する ことがわかった.この2グ ルー プは差 が極め
て大 きいこ とか ら,精度が低いユーザ グループには何
らかの問題が生 じている可能性 が存在す る.今後 はこ
の問題 を解決す るこ とが研究 の発展 に繋 が ると考 え
られ る.
問題 を解 決す るため には以下 の ような方法が考 え
られ る.まず第 一 に本 手法 の精度 の水準 その もの を
引 き上 げるこ とで ある.実験 か らパ ラメー タ ごとに
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